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CONTEXTE

Ce document a pour objectif de présenter en détail la mise en place d’une infrastructure réseau.
Dans la premiere partie du projet, nous procéderons a I'installation de pfSense avec un réseau
LAN, a la mise en place d’un contréleur de domaine Active Directory, ainsi qu’a la configuration
d’un poste client. Un second réseau LAN (OPT1) sera ensuite ajouté sur pfSense. Nous détaillerons
également la configuration de ce nouveau réseau, le déploiement des différentes GPO pour les
utilisateurs du domaine, ainsi que I'importation d’une liste d’utilisateurs a partir d’un fichier CSV
dans I’Active Directory.

Dans la deuxieme partie, nous mettrons en place un second PfSense afin de garantir la haute
disponibilité : en cas de panne du premier pare-feu, le second prendra automatiquement le relais
pour assurer la continuité du service.
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1) Présentation de la premiere partie du projet

1.1) Contexte

Pour la premiéere partie du TP, nous allons mettre en place une infrastructure réseau virtualisée visant a reproduire
un environnement d’entreprise sécurisé. L'objectif est de permettre la gestion centralisée des utilisateurs, des
ressources partagées et des politiques de sécurité.

L'infrastructure sera composée d’un pare-feu (PfSense), d’un contréleur de domaine (Active Directory) et d’'un poste
client. Aprés avoir configuré un réseau local (LAN) via PfSense, nous intégrerons le poste client au domaine. Nous
ajouterons ensuite un second réseau (OPT1) pour simuler un sous-réseau distinct.

Le projet inclut également le déploiement de stratégies de groupe (GPO), la configuration des services réseau
essentiels (DHCP, DNS, partage de dossiers), ainsi que I'importation d’une liste d’utilisateurs a partir d’un fichier CSV
dans I’Active Directory.

1.2) Prérequis

Pour la réalisation de ce TP, I'environnement de virtualisation PROXMOX a été utilisé afin de simuler I'ensemble de
I'infrastructure réseau. Trois machines virtuelles ont été créées :

4 PfSense : Equipement intermédiaire chargé d'assurer la sécurité et la communication entre les réseaux
virtuels et 'accés a Internet.
o Interfaces réseau :
=  WAN : Connectée a internet (NAT)
= LAN : réseau principal pour le domaine Active Directory
= OPT1: réseau secondaire isolé destiné a accueillir d’autres clients ou services a part du LAN
o Services configurés :
= Accés internet (NAT)
= Serveur DHCP pour distribuer les adresses IP aux machines
= Accés HTTP pour l'interface d’administration

4+ Contréleur de domaine (Windows Server) : Serveur central du domaine permettant la gestion des
utilisateurs et des politiques de sécurité.
o Services installés :
= Active Directory (AD) : Gestion des comptes utilisateurs et des machines
= DNS: résolution de noms internet au domaine
= DHCP : distribution d’adresses IP
= Partage de dossiers : Pour centraliser les documents utilisateurs
=  Gestion du domaine : Intégration des clients et application des GPO

#+ Poste client (Windows) : Poste de travail intégré au domaine pour tester I'environnement utilisateur
o Utilisation prévue :
=  Connexion au domaine Active Directory
= Application des stratégies de groupe (GPO)
= Accés aux partages de dossiers du serveur
= Utilisation des services comme RSAT (Remote Server Administration Tools)

E 1'1'1C FA RIS Infrastructure réseau sécurisée
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1.3) Schéma réseau

Le schéma ci-dessous illustre I’architecture réseau mise en place dans ce TP, composée de trois machines virtuelles
interconnectées via PfSense, avec deux réseaux distincts (LAN et OPT1), permettant de simuler un environnement

d’entreprise structuré et sécurisé.

La premiére machine virtuelle mise en place est celle de pfSense, qui jouera le role de pare-feu et de routeur pour

N
WAN
INTERNET
HTTR PFSENSE
DHCP NAT : 192.168.1.X
FIREWALL LAN : 10.75.20.1
OPT1:10.75.21.1
SWITCH1 SWITCH2
Vmnet10 Vmnet9
OPT1 LAN
ITICLAPO1 TP1-AD
IP:10.75.21.10 RDP RSAT Ag :' gﬁs IP:10.75.20.10
MASK : 255.255,255.0 EXPLORER PARTAGE MASK : 255.255.255.0
GATEWAY : 10.75.22.1 SESSION DOMAINE GATEWAY : 10.75.20.1
DNS: 10.75.20.10 T DNS: 10.75.20.10

2) Déploiement et configuration de la VM Pfsense

2.1) Création de la VM Pfsense

notre infrastructure. Elle permet la séparation des réseaux et la gestion du trafic entre les différentes machines.

Dans Proxmox, la VM a été configurée avec les ressources suivantes :

p

4

1'M"1C

ARIS

= Memaria 2.00 GiB

{iiz Procesadores 1 (1 sockets, 1 cores) [x86-64-v2-AES] Pour cette VM, j'ai attribué 2 Go
§ BIOS Por defecto (SeaBIOS) de RAM, ainsi qu'un seul socket et
2 Pantalla Por defecto un core pour le processeur, car

&8 Maquina Por defecto (i440fx) elle n'aura pas besoin de

£ Controlador SCSI VirtlO SCSI single bea ucoup de ressources.

& Disco duro (scsi0) local-lvm:vm-109-disk-0,iothread=1,size=32G

= Dispositivo de red (net0) virtio=BC:24:11:85:4E:FB, bridge=vmbr0,firewall=1 NAT

= Dispositivo de red (net1) vmxnet3=BC:24:11:64:AF:F1,bridge=vmbr0 firewall=1 LAN

= Dispositivo de red (net2) vmxnet4=BC:24:11:B5:9A:07 bridge=vmbr0,firewall=1 OPT1

Infrastructure réseau sécurisée
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2.2) Configuration des interfaces réseau

Une fois l'installation de pfSense terminée, nous procéderons a la configuration des interfaces réseau, y compris le
NAT, le LAN et I'OPT1. Le NAT, qui correspond a l'interface WAN, sera configuré en DHCP, car c'est cette interface qui
nous fournira l'accés a Internet.

Pour l'interface LAN, nous lui attribuerons I'IP 10.75.20.1/24, tandis que pour l'interface OPT1, I'IP sera
10.75.21.1/24. Le masque de sous-réseau /24 (255.255.255.0) est choisi car il permet de créer un sous-réseau avec
jusqu'a 254 adresses IP utilisables, ce qui est suffisant pour une utilisation typique dans un réseau interne de taille
moyenne.

nter an option:

FreeBSD/amd64 (pfSense.hone.arpa) (ttyv@)

OEMU Guest - Hetgate Device ID: ae7b4bB4e7ecf19ecaac

xx% Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense =xx

HAN (wan) > vtnetd > v4/DHCP4: 192.168.1.52/24
LAN (lan) > vmx8 > wv4: 18.75.28.1/21
0PT1 (optl) > vmxl > wv4: 18.75.21.1/21

B) Logout (S55H only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address ) Restart wvebConfigurator

3) Reset webConfigurator password 2) PHP shell + pfSense tools

4) Reset to factory defaults 3) Update from console

5) Reboot systenm 4) Enable Secure Shell (sshd)
6) Halt system 5) Restore recent configuration
7) Ping host Restart PHP-FPH

8) Shell

ter an option: .

2.3) Regles de pare-feu Pfsense

Une fois les interfaces configurées, il est nécessaire de mettre en place des régles de pare-feu dans pfSense afin
d’autoriser la communication entre les machines du réseau OPT1 et celles du LAN. Par défaut, pfSense bloque le trafic
inter-réseaux ; il faudra donc créer des régles spécifiques sur I'interface OPT1 pour permettre le trafic sortant vers le
LAN, tout en garantissant un niveau de sécurité adapté a notre infrastructure.

Pour commencer, nous allons accéder a l'interface d’administration de pfSense. Pour cela, il suffit d’ouvrir un
navigateur web depuis une machine connectée au réseau LAN ou OPT1, puis de saisir 'adresse IP correspondante (par
exemple, 10.75.20.1 pour le LAN ou 10.75.21.1 pour ’OPT1) dans la barre d’adresse.

L]
o M ®i pfSensehome.arpa - Status: Dash X =

&< O A%\lonsecurise 10.75.20.1

E 1'I'IC PARIS Infrastructure réseau sécurisée




Titre Reference Page
Infrastructure sécurisée Documentation Page 6 sur 37 6 Hevin ORTIZ

N

Ensuite, nous entrerons les identifiants par défaut de pfSense pour accéder a l'interface. En général, le nom
d’utilisateur est admin et le mot de passe peut étre admin ou Pfsense, selon la version ou I'image installée. Il est donc
conseillé de tester les deux, car cela peut varier selon le modéle ou la source d’installation.

SIGN IN

SIGN IN

Une fois connecté nous allons aller sur Firewall et sur Rules afin de modifier les regles de notre Pfsense :

msense Interfaces = Firewall = Services ~
COMMUNITY EDITION
Aliases
WARNING: The ‘admin’ account password is set t¢ NAT e the)
Status / Dashboard Schedules

Traffic Shaper

. Virtual IPs )
pfSense has detected a crash report or programm re i

Ensuite, nous devons modifier les regles de pare-feu pour les interfaces LAN et OPT1.
Pour le LAN, nous allons éditer la regle existante et la configurer en ANY, afin d’autoriser tout le trafic sortant, quelle
gue soit la source ou la destination.

Concernant OPT1, cette interface n’a aucune regle par défaut. |l faudra donc ajouter manuellement une ou plusieurs
régles, également en ANY, pour permettre a toutes les communications de passer. Cela est nécessaire pour autoriser
les échanges entre les machines situées sur OPT1 et celles du LAN.

Floating WAN LAN OPT1

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

v  2/1.48 MiB * ] & LAN Address 80 & & Anti-Lockout Rule ¢
O < 1/43.18MiB  IPv4* = = = = = none Default allow LAN to any rule $,00mx
)« 0/0B 1Pv6 * * * * * * none Default allow LAN IPV6 to any rule 3 S00mx

Floating WAN LAN OPT1
—

Rules (Drag to Change Order)

(s] States Protocol Source Port  Destinati Port y Queue Schedule Description Actions
O « 2/399.28MiB 1Py * * * * * * none 3, 00mx
v 0/0B 1Pv4 ICMP * * * * * none L,00m%

any

E I''IC PARIS Infrastructure réseau sécurisée
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2.4) Configuration du DHCP

Pour configurer le service DHCP dans pfSense, nous allons nous rendre dans l'interface d’administration, cliquer sur
"Services", puis sur "DHCP Server". Le service DHCP (Dynamic Host Configuration Protocol) permet d’attribuer
automatiquement une adresse IP et d’autres parametres réseau (comme la passerelle et le DNS) aux machines
connectées. Cela évite d’avoir a configurer manuellement chaque poste. Dans notre cas, nous allons activer le DHCP
uniquement pour l'interface OPT1, afin que les machines connectées a ce réseau recoivent automatiquement une
configuration IP compatible avec le sous-réseau 10.75.21.0/24.

ﬂsense System ~ Interfaces = Firewall ~ Services ~

COMMUNITY EDITION

Auto Config Backup
WARNING: The 'admin’ account password is set to the default valu
Captive Portal

DHCP Relay

Firewall / Rules/ OPT1 &

DHCPv6 Relay

Dans le champ Primary Address Pool du serveur DHCP, nous allons définir la plage d’adresses IP que le serveur pourra
attribuer aux machines connectées au réseau OPT1. Cela implique de spécifier I'adresse IP de début et I'adresse IP de
fin de la plage.

Primary Address Pool

Subnet 10.75.21.0/24

Subnet Range 10.75.21.1-10.75.21.254

Address Pool Range | 10-75:21.100 10.75.21.150

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

Additional Pools + Add Address Pool

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here

Dans notre cas nous allons mettre 10.75.20.100 comme IP de début et 10.75.20.150 comme IP de fin.

Puis nous allons cliquer sur “Save’ pour enregistrer notre configuration pour le DHCP

Une fois que nous aurons configuré tous les paramétres nécessaires, y compris |'activation du serveur DHCP pour
I'interface OPT1, ainsi que les régles de communication entre les réseaux LAN et OPT1, nous aurons un pfSense
entierement configuré, prét a étre utilisé. Cette configuration permettra aux machines du réseau OPT1 de recevoir
des adresses IP automatiquement et de communiquer librement avec celles du réseau LAN, assurant ainsi une
gestion fluide du trafic réseau entre les différentes interfaces.

E I''IC PARIS Infrastructure réseau sécurisée
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3) Déploiement et configuration de la VM Contréleur de domaine

3.1) Création de la VM Controleur de domaine

La deuxiéme machine virtuelle mise en place est celle de Active Directory (AD), qui servira a gérer les utilisateurs, les
groupes et les ressources réseau au sein du domaine. Elle assurera également la gestion des politiques de sécurité,
des services DNS et DHCP, et facilitera I'administration centralisée de l'infrastructure.

Dans Proxmox, la VM a été configurée avec les ressources suivantes :

Memoria 8.00 GiB
Procesadores 2 (1 sockets, 2 cores) [x86-64-v2-AES] Pour cette VM, j'ai attribué 8 Go
BIOS ) de RAM, avec un seul socket et

—— Por defacto deux coeurs pour le processeur,

Magquina Por defecto (440) car le contréleur de domaine

Controlador SCSI VirtlO SCS single nécessite un peu plus de

ressources pour fonctionner
Disco duro (sata0) local-lvm:vm-108-disk-0,size=40G P

Dispositivo de red (net0) vmxnet3=BC:24:11:A6:2C:EA bridge=vmbr0 firewall=1 LAN

=
L
E
=
%
(=]

3.2) Configuration des interfaces réseau

Pour la configuration réseau de notre contréleur de domaine, nous allons lui attribuer une adresse IP disponible
dans le réseau LAN, a savoir 10.75.20.10. Comme passerelle par défaut, nous lui assignons I'adresse IP du LAN
(10.75.20.1), afin qu’il puisse accéder a Internet et communiquer avec les autres réseaux via PfSense. En ce qui
concerne le serveur DNS, nous configurons I’adresse IP de notre contréleur de domaine (10.75.20.10) comme
serveur DNS, car il est responsable de la gestion des résolutions de noms au sein du domaine et permettra aux
machines de résoudre les noms de domaine internes.

Propriét[fé de : Protocole Internet version 4 (TCP/IPv4) x
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres 1P
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse 1P suivante :

Adresse IP : 10 .75 .20 .10
Masque de sous-réseau : 255 .255 .255 . O
Passerelle par défaut : 10 .75 .20 . 1

Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 10 .75 .20 .10
Serveur DNS auxiliaire : E

[ valider les paramétres en quittant

E I''IC PARIS Infrastructure réseau sécurisée
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Une fois que nous avons terminé la configuration de l'interface réseau de notre contréleur de domaine, nous allons
effectuer un test pour vérifier si celui-ci peut bien communiquer avec les réseaux LAN et OPT1. Pour cela, nous
utiliserons la commande ping depuis le controleur de domaine :

32 octets de données :
TTL=64

s TTL=64

s TTL=64

s TTL=64

Minimum = ©ms,

sers\Administrateur>ping 18.75.21.1

Envoi d’une requéte 'Ping' 10.75.21. ec 32 octets de données :
Réponse de 10.7 .1 : octet 2 TTL=64
Réponse de 18.75.21.1 : TTL=64
Réponse de 10.75.21.1 : ¢ TTL=64
Réponse de 10.75.21.1 : s=32 temps<lms TTL=64

Statistiques Ping pour 10.75.21.1:
: 4, regus = 4, perdus = @ (perte e%),
boucles en millisecondes :
Minimum = ©ms, Maximum = ©ms, Moyenne = ©ms

\Administrateur>

Comme on peut le voir on arrive a ping OPT1 et LAN, donc l'interface réseau de notre contréleur de domaine ainsi
gue notre Pfsense sont bien configurés.

3.3) Création d’un raccourci MMC sur le bureau

Avant de poursuivre la configuration de notre controleur de domaine, nous allons créer un raccourci vers le MMC
(Microsoft Management Console) afin de centraliser tous les outils d'administration que nous utiliserons.

Pour cela nous allons faire un Win + R et nous allons écrire MMC
7 Exécuter % X

— Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

Ouvrir | mmc v ‘

Une fois dans MMC nous allons aller sur fichier et ensuite sur “ Ajouter/supprimer un composant logiciel enfichable”
puis nous allons ajouter les composants logiciels que nous allons utiliser :

Composant logiciel enfi...  Fournisseur ~ _|F§a___:i_|_1g delac le |
-."il.-AnaIyseur de perfor...  Microsoft Corp... ;r!‘"_ Gestion atégles de group
_.JJ Certificats Microsoft Corp... &5/ Domaines et approbations Activ
::Q Configuration etanal... Microsoft Corp... ? I;:(S:P

- | Contréle ActiveX Microsoft Corp... T

it Controle WMI Microsoft Corp...

¥ DHCP Microsoft Corp...

£ DNs Microsoft Corp... Ajouter >

;;Domaines etapprob... Microsoft Corp...

E 1'l'IC PARIS Infrastructure réseau sécurisée
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Ensuite, nous allons enregistrer notre console MMC sur le bureau ou dans un emplacement de notre choix. Il est
toutefois recommandé de I'enregistrer sur le bureau afin d’y accéder rapidement lorsqu’on a besoin de gérer un
service.

— N

3.4) Création d’un compte d’administrateur de secours

Maintenant, nous allons créer une copie du compte administrateur principal. Ce compte de secours peut étre tres
utile en cas de probléme avec le compte Admin principal (compte corrompu, mot de passe perdu, etc.). || permettra
de garder un accés au contréleur de domaine et d'assurer la continuité de I'administration du systéme.

2

Pour cela, nous allons ouvrir notre console MMC, accéder a "Utilisateurs et ordinateurs Active Directory", puis aller
dans notre domaine iticmaster.fr. Ensuite, dans le dossier Utilisateurs, nous cherchons le compte Administrateur,
faisons un clic droit dessus et sélectionnons Copier afin de créer un nouveau compte administrateur de secours avec
des droits équivalents.

Administrateur ilicato oo

& AdminsSave Copier...
& Invité Ajouter & un groupe..
__E)- kevin Mappages des noms...

Et ensuite, nous allons renseigner les informations nécessaires pour ce nouveau compte, comme le prénom, le nom,
le nom d’ouverture de session (Nom d’utilisateur), ainsi qu’un mot de passe sécurisé. On s’assure aussi de cocher les
options utiles comme “L’utilisateur doit changer le mot de passe a la prochaine ouverture de session” si besoin, ou
au contraire décocher cette option si le compte est uniqguement destiné a I'administration.

Copier I'objet - Utilisateur X

; Créerdans : iticmaster.fr/lUsers
ud

Prénom : | Initiales :

Nom :

Nom complet :

Nom d'ouverture de session de ['utilisateur :

@iticmaster.fr &

Nom d'ouverture de session de ['utilisateur (antérieur 8 Windows 2000) :

ITICMASTER\

< Précédent Suivant > Annuler

Dans notre cas, I'administrateur de secours sera nommé AdminBackup :

& AdminBackup
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3.5) Options de sécurité

Dans cette section, nous allons explorer des options de sécurité pour renforcer davantage la protection de notre
contrbleur de domaine.

Nous commencerons par accéder a la gestion des stratégies de groupe, puis sélectionner notre domaine iticmaster.fr
pour modifier les stratégies du Default Domain Policy.

Nous allons aller sur les options de sécurité :

Al Kevin - [Racine de |z

E Fichier ~Action Affichage Favoris Fenétre 7
= 25 X& H
_| Racine de la console

] utilisateurs et ordinateurs Active Directory [1
= il 5 5T
v |3 Gestion des stratégies de groupe = & X ﬂ
v _{S Forét : itjcmaster.fr

= Editeur de gestion des stratégies de groupe

Fichier ~Action Affichage ?

=/ Stratégie Default Domain Policy [TP1-ADITICMASTERFR] ~

v (&3 Domathes v [ Configuration ordinateur
v 33 iticmasterfr v [ Stratégies
[ﬁ:ﬁf Default Domain Policy] _| Paramétres du logiciel
= Iticmaster v [ Paramétres Windows

2| Domain Controllers _| Stratégie de résolution de noms
2| Employes =l Scripts (démarrage/arrét)

3 iticmaster % Imprimantes déployées

I Objets de stratégie de groups v i Parameétres de sécurité
7 Filtres WMI i Stratégies de comptes
I ] Objets GPO Starter v [ Stratégies locales

[ Sites

_:E Stratégie d'audit
sti’ Modélisation de stratégie de groupe

J:ﬂ Attribution des droits utilisateur/

+ Résultats de stratégie de groupe [_‘:d Options de sécurité]

Une fois dans les options de sécurité, nous allons modifier les paramétres des stratégies suivantes :

e On va définir ce paramétre de stratégie sur "Désactivé" afin de désactiver le compte invité et empécher son
utilisation.

)| Comptes : statut du compte Invité Désactivé

e Onvarenommer le compte administrateur pour renforcer la sécurité. En effet, un attaquant tentera souvent

en premier d’accéder au compte nommé "Administrateur". En le renommant, on complique
considérablement ses tentatives d’intrusion.

Comptes : renommer le compte administrateur AdminMaster

Pour renforcer la sécurité et informer les utilisateurs, nous allons configurer un titre et un message affichés
lors de I'ouverture de session.

@ Ouverture de session interactive : contenu du message pour |...

Ouverture de session interactive : titre du message pour les u.. ATTENTION
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Ainsi, a chaque ouverture de session, ce message sera automatiquement affiché aux utilisateurs :

ATTENTION

--- ACCES RESTREINT ---

L'acces a ce system n'est possible qu'aux seuls personnes autorisees.
Toutes les connexion et commandes passes sont enregistrees.

Toute tentative d'acces sans autorisations de Orange

expose ses auteurs a des poursuites penales

conformement aux articles L.323-1 a L.323-7 du code penal

Une fois que nous aurons terminé de configurer les options de sécurité des stratégies locales, nous passerons a la
stratégie de comptes.

=/ Stratégie Default Domain Policy [TP1-ADITICMASTERFR]
v & Configuration ordinateur
v | Stratégies
_| Parametres du logiciel
v || Paramétres Windows
| Stratégie de résolution de noms
| Scripts (démarrage/arrét)
™= |mprimantes déployées
v _:3_‘; Parametres de sécurité
[ v 3 Stratégies de comptes]
35 Stratégie de mot de passe

5 Stratégie de verrouillage du compte
i Stratégie Kerberos /J

i

Dans stratégie de mot de passe :

==

-i7 Stratégie de mot de passe

Nous allons définir la longueur minimale du mot de passe, la durée de vie maximale, ainsi que les exigences de
complexité afin de renforcer la sécurité des comptes utilisateurs :

9| Durée de vie maximale du mot de passe

J|Le mot de passe doit respecter des exigences de complexité Active

i Longueur minimale du mot de passe 8 caractére(s)

Pour rappel les régles pour un mot de passe :

- Minimum 8 caractéres

- Au moins une lettre majuscule (ex. : A, B, C...)

- Au moins une lettre minuscule (ex. : a, b, c...)

- Au moins un chiffre (ex. : 0-9)

- Aumoins un caractére spécial (ex.: !, @, #, S, %, &, *)
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Puis pour finir dans stratégie de verrouillage du compte :
f Stratégie de verrouillage du compte

Nous allons définir la durée de verrouillage des comptes, le délai de réinitialisation apres verrouillage ainsi que le
seuil de tentatives avant le verrouillage du compte

(] Durée de verrouillage des comptes 30 minutes

Réinitialiser le compteur de verrouillages du compte aprés 30 minutes

8] Seuil de verrouillage du compte 5 tentatives d'ouvertures de session non valides

Grace a ces options de sécurité, nous renforgons considérablement la protection de notre contréleur de domaine.
Nous disposons désormais d’un administrateur de secours, de stratégies de groupe adaptées pour encadrer les
connexions, d'un message d’ouverture de session pour sensibiliser les utilisateurs, ainsi que d’une politique de mot
de passe et de verrouillage de compte qui limite les tentatives de connexion non autorisées.

3.6) Exportation des utilisateurs dans I’Active Directory

Nous disposons d’un fichier .csv contenant une liste d’utilisateurs, ainsi que les groupes de sécurité et les unités
d’organisation (UO) auxquels ils appartiennent. Pour automatiser I'ajout de ces éléments dans I’Active Directory,
nous utilisons cing scripts PowerShell. Ces scripts permettent de créer les UO, d’ajouter les utilisateurs, d’attribuer
les mots de passe, de les intégrer aux bons groupes de sécurité, et de structurer correctement I'arborescence du
domaine, en suivant les informations fournies dans le fichier CSV.

1 - importexcelps1 X | 2 - creationgroupes.ps1 |' 3 - creationdegroupeparis.ps1 | 4 - attributionutilisateur.ps1 il 5 - ajoutgroupesdansgroupes.ps1

1 Import-Module ActiveDirectory
Import-Module 'Microsoft.PowerShell.Security’

Susers = Import-Csv -Delimiter ";" -Path "C:\doc\INFORMATIQUE\TECNIC\Employes\import.csv"

prx xxrxxrirCrdation des QUIFF*::axddkkirkisss
New-ADOrganizationalUnit -Name "Employés" -Path "dc=iticmaster,dc=fr"

9 New-ADOrganizationalUnit -Name "Londres" -Path "ou=Employés,dc=iticmaster,dc=fr"
10 New-ADOrganizationalUnit -Name "Paris" -Path "ou=Employés,dc=iticmaster,dc=fr"
11 New-ADOrganizationalUnit -Name "Berlin" =-Path "ou=Employés,dc=iticmaster,dc=fr"

12

13 g **Ajout de chaque utilisateur dans son OU spécifiquex=xxxxx
14

15 - foreach (Suser in fusers){

16

17 $name = $user.firstName + " " + Suser.lastName

18 §fname = Suser.firstName

19 $Tname = Suser.lastName

20 $login = Suser.firstName + "." + Suser.lastName

Notre objectif est de regrouper les cing scripts existants en un seul script PowerShell complet, capable
d’automatiser I'ensemble du processus.

Pour simplifier le déploiement et centraliser I'automatisation, on a décidé de regrouper les cinq scripts existants en
un seul fichier PowerShell, nommé UtilisateursAD.ps1. Ce script exécute successivement toutes les étapes
nécessaires a l'importation des utilisateurs.

= UtilisateursAD.ps1

Vous trouverez le script correspondant joint a ce document.
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Pour tester ce script, nous allons supprimer I'unité d’organisation. Pour cela, nous ouvrirons notre console MMC et,
dans le menu Affichage, nous activerons les fonctionnalités avancées afin de pouvoir accéder a certains onglets
supplémentaires.

¥  Fonctionnalités avancées

Ensuite, nous allons accéder aux propriétés de 'UO “Employés” et dans I'onglet “Objet”’, nous décocherons I'option
“Protéger |'objet contre les suppressions accidentelles”. Nous désactivons cette protection car, en cas de
suppression de I'UOQ, tous les éléments qu’elle contient, comme les groupes de sécurité ou les utilisateurs, seront
également supprimés. En décochant cette case, nous permettons la suppression de I’'lUO, mais cela nécessite une
action intentionnelle.

¥ R_acine delaconsole ‘ Propriétés de : Employes ? X
v . Utilisateurs et ordinateurs Active Directory [TP1-4
| Requétes enregistrées Général Géré par Objet  Sécurité COM+ Editeur d'attributs
v 3 iticmaster.fr
| Builtin Nom canonique de l'objet :
| Computers L}
2| Domain Controllers
v & Employes Classe d'objets :  Unité d'organisation
2. Berlin Crééle: 22/04/2025 19:27:44
2. Londres
B Paris Modifié le : 22/04/2025 19:27:44
| ForeignSecurityPrincipals Nombres de séquences de mise a jour (USN) :
- fticvaster Actuel : 125533
1 Keys
| LostAndFound Onginal : 125530
| Managed Service Accounts
| Program Data [ | Protéger l'objet des suppressions accidentelles ] ‘
| System ‘4/‘

Ensuite, nous allons ouvrir Windows PowerShell ISE en tant qu'administrateur et exécuter notre script
“UtilisateursAD.ps1”.

A Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

Ded&ecax 295cDDjsn| =8 Faoo oo,

| UtilisateursAD.ps1 X

1 Import-Module ActiveDirectery
Import-Module 'Microsoft.Powershell.sSecurity’

3

4  Susers = Import-Csv -Delimiter ";" -Path "C:\doc\INFORMATIQUE\TECNIC\Employes\import.csv"
5

6 FRdk R R A AR AR AR SRR EANRCraation des QU FFddidkdkhiibdhddddbrdddfdddidy

7

8 New-ADOrganizationalUnit -Name "Employes™ -Path "dc=iticmaster,dc=fr"

9 New-ADOrganizationalunit -Name "Londres™ -Path "ou=Employes,dc=iticmaster,dc=fr"
10 New-ADOrganizationalunit -Name "Paris" -Path "ou=Employes,dc=iticmaster,dc=fr"
11 New-ADOrganizationalUnit -Name "Berlin" -Path "ou=Employes,dc=iticmaster,dc=fr

13 wawwkitpjout de chaque utilisateur dans son OU specifique####uss

14

15 [=foreach (Suser in Susers){

16

17 $name = Suser.firstName + " " + Suser.lastName

18 $fname = Suser.firstName

19 $1name = Suser.lastName

20 $login = Suser.firstName + "." + Suser.lastName

21 Suoffice = Suser.office

22 Supassword = Suser.password

23 Sdept = Suser.department

24 ]
25 /
26 = switch(Suser.office){ A
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Aprés avoir exécuté notre script “UtilisateursAD.ps1’”’, nous n'avons rencontré aucun probleme. Pour vérifier son
bon déroulement, nous nous rendons dans “Utilisateurs et ordinateurs Active Directory” via notre console MMC.
Dans notre domaine Iticmaster.fr, une unité d’organisation a bien été créée. Nous pouvons également voir les
unités d'organisation correspondant aux différents sites. En accédant a un site, les groupes de sécurité et les

utilisateurs créés sont présents. Ainsi, notre script fonctionne correctement.

a Kevin - [Racine de la console\Utilisateurs et ordinateurs Active Directory [TP1-AD.iticmaster.fr\iticmaster.fr\Employes\Berlin]

_6 Fichier ~Action Affichage Favoris Fenétre ?
e 2M L0 XEoz BM SaETYa%
| Racine de la console ‘(Nom

v _ Utilisateurs et ordinateurs Active Directory [TP1-£
| Requétes enregistrées
v 55 iticmaster.fr
| Builtin
| Computers
2. Domain Controllers
2. Employes
2| Berlin

v

2| Londres
2 Paris

3.7) Création des dossiers partagés

%Accountingeerlin

&2 DirectionBerlin

% Financial-ConsultantBerlin
82 salesBerlin

Eg SecretaryBerlin

58 TradersBerlin

E) Alison MacDonald

S Allen Craven

S Allison Choi
Ao

Type

Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc.
Groupe de séc..
Groupe de séc..
Utilisateur
Utilisateur
Utilisateur

Descripti

Maintenant, nous allons passer a la création des dossiers partagés. Pour cela, nous allons créer un dossier nommé

By

"Doc" a la racine du disque C:\.

. » CePC » Disque local (C) »

: [
=+
ments +
5 4
. g
ING
ING

iISCSIVirtualDisks
Perflogs

Program Files (x86)
Programmes

Temp

Utilisateurs
Windows

v D

Recherc
Maodifié le

22/04/2025 1
16/04/2025 (
08/05/2021 1
08/05/2021 1
11/03/2025 2
22/04/2025 (
16/04/2025 (

02/04/2025 @
A

Dans le dossier Doc, nous allons créer plusieurs dossiers : un sous-dossier par site (Berlin, Paris et Londres), un
dossier pour le service informatique ol seront stockés les scripts et applications nécessaires au déploiement des
GPO, ainsi qu’un dossier nommé COMMUN, accessible a tous les utilisateurs du domaine, afin de leur permettre de

partager des documents entre eux.

%mc ARIS

BERLIN
COMMUN
INFORMATIQUE
LONDRES
PARIS
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Une fois les dossiers principaux créés, nous allons désactiver I’héritage afin de pouvoir définir des permissions
spécifiques. Il faudra également désactiver I’héritage sur tous les sous-dossiers que nous allons créer, afin de
modifier leurs autorisations indépendamment.

|

Ajouter Supprimer Afficher

[ Désactiver I'héritage ]

Ensuite, dans chaque dossier de site (Berlin, Paris, Londres), nous créerons des sous-dossiers pour les différents
services, en nous basant sur les groupes des unités d’organisation de chaque site, tels que AccountingBerlin,
DirectionLondres, TradersParis, etc. |l est important de désactiver I’héritage des permissions sur ces dossiers, car
cela nous permettra de personnaliser les droits d'accés selon les besoins spécifiques de chaque service :

« . 4 » CePC » Disque local (C) » doc » BERLIN » v 0

~ Nom

o Accés rapide
B Bureau

ACCOUNTING
DIRECTION
FINANCIAL-CONSULTANT
SALES

SECRETARY
ACCOUNTING TRADERS

¥ Télscha rgements
“&| Documents

&= Images

Dans notre dossier INFORMATIQUE, nous avons créé deux sous-dossiers : un pour L’IT et un autre nommé TECNIC
destiné aux scripts liés aux GPO. Ces dossiers sont visibles par les utilisateurs, car ils contiennent des applications
gue le technicien pourra installer en cas d’intervention sur un poste, ainsi que les scripts nécessaires pour les GPO,
tels que le mappage de lecteurs réseau, I'application des fonds d’écran, ou encore le menu de support IT.

doc » INFORMATIQUE » TECNIC »

1{C) » doc » INFORMATIQUE » v O Ré ~ .
om
“ Nom Modifié Apps
Empl
m 20/04/3 meeves
fonds
TECNIC 22/04/:

Lecteurs

Menu

Une fois que nous aurons créé les différents dossiers, nous allons les partager. Pour cela, nous allons aller a la racine
du disque C:, puis accéder aux propriétés du dossier “Doc”’ et sélectionner “accorder accés a”’ puis “Des personnes
spécifiques’” :

Accorder |'accés a > Supprimer l'accés

Restaurer les versions précédentes [ 2 Des personnes spécifiques... N ]

Ensuite, nous allons ajouter le groupe “Utilisateurs du domaine” pour leur permettre d'accéder aux dossiers
partagés.

32 Utilisateurs du domaine Lecture ¥
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Ensuite, nous allons attribuer les droits d’acces pour chaque dossier et sous-dossier. Le tableau ci-dessous résume
les permissions accordées a chaque dossier :

BERLIN
Groupesde sécurité |l  AccounTine B DiRecTion B FINANCIAL-CONSULTANT [ SALES B  secretary H TRADERS B3
AccountingBerlin X X X X X X

DirectionBerlin X X X
Financial-ConsultantBerlin X X X X X X
SalesBerlin X X X X X X
SecretaryBerlin X X X X X X
TradersBerlin X X X X X X
LONDRES
Groupesdesécurité |l AccounTing B  DirecTion B FINANCIAL-CONSULTANT  [E1 SALES B  secretary B TRADERS |
AccountingParis X X X X X X
DirectionParis X X X
Financial-ConsultantParis X X X X X X
SalesParis X X X X X X
SecretaryParis X X X X X X
TradersParis X X X X X X
PARIS
Groupesde sécurité |l  AccounTing B DirecTion B FINANCIAL-CONSULTANT  [Ed SALES B  secremary H TRADERS |8
Accountinglondres X X X X X X
Directionlondres X X X
Financial-ConsultantLondres X X X X X X
SalesLondres X X X X X X
Secretarylondres X X X X X X
TradersLondres X X X X X X
INFORMATIQUE
Groupes de sécurité n ﬂ TECNIC ﬂ
Utilisateurs du Domaine X
GSINFORMATIQUE X X
COMMUN
Groupes de sécurité - COMMUN -
Utilisateurs du Domaine X
X Modification, Lecture et exécution, Affichage du contenu du dossier, Lecture et Ecriture
Lecture et éxécution, Affichage du contenu du dossier et Lecture
X Pas de droits

3.8) Mise en place de stratégies de groupe (GPO)

Nous allons maintenant créer des GPO pour définir un fond d’écran personnalisé selon I'unité d’organisation des
utilisateurs, monter automatiquement les lecteurs réseau associés aux dossiers partagés, et ajouter un menu IT
affichant I'adresse IP, les applications installées, et d’autres informations utiles.

s\

Avant de commencer, nous allons dans \\TP1-AD\Doc\INFORMATIQUE\TECNIC pour y créer un sous-dossier dédié a
chaque GPO que nous allons mettre en place :

Apps 16/04/2025 14:43 Dossier de fic
Employes 22/04/2025 19:24 Dossier de fic
fonds 20/04/2025 20:21 Dossier de fic
Lecteurs 20/04/2025 20:04 Dossier de fic
Menu 20/04/2025 15:42 Dossier de fic
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e Dans le dossier Apps, I'utilisateur pourra trouver des logiciels que le technicien pourra utiliser pour les
installer sur le poste de travail :
AnyDesk.exe
;) ChromeSetup.exe
ﬁk MSTeamsSetup.exe

e Dans le dossier Employes, nous allons trouver notre script UtilisateursAD.ps1 ainsi que les autres scripts et
le fichiers .csv contenant les utilisateurs :

“4 1 -importexcel.ps1

“x 2 - creationgroupes.ps1

= 3 - creationdegroupeparis.ps1

=% 4 - attributionutilisateur.ps1

&4 5 - ajoutgroupesdansgroupes.ps1

= Afficher un dossier.ps1
import.csv

= Unrestricted.ps

=« UtilisateursAD.ps1

e Dans le dossier fonds, nous allons trouver trois fonds d’écran pour les trois sites, Berlin, Paris et Londres :

(4 1'11C %ms '

e Dans le dossier Lecteurs, nous trouverons un script pour le mappage des lecteurs réseau afin d’accéder aux
dossiers partagés pour les utilisateurs :

" LecteursITIC.bat |

Le script va d'abord supprimer les lecteurs existants, puis mapper les nouveaux dossiers. Ainsi, lors de leur
connexion, les utilisateurs verront les dossiers INFORMATIQUE, COMMUN, ainsi qu'un autre dossier spécifique s'ils
ont les droits d'acces.

J LecteursITIC.bat - Bloc-notes

Fichier Edition Format Affichage Aide
{decho off

: Déconnecte les lecteurs si déja mappés
net use K: /delete /yes

net use F: /delete /yes
net use 0: /delete /yes
net use R: /delete /yes
net use T: /delete /yes
net use I: /delete /yes
net use Z: /delete /yes

: Ajoute les lecteurs réseau
net use 0: "\\TP1-AD\Doc\PARIS" /persistent:no
net use R: "\\TP1-AD\Doc\BERLIN" /persistent:no
net use T: "\\TP1-AD\Doc\LONDRES" /persistent:no
net use I: "\\TP1-AD\Doc\INFORMATIQUE" /persistent:nc
net use Z: "\\TP1-AD\Doc\COMMUN" /persistent:no

exit
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e Dans le dossier Menu, nous allons trouver les trois Menu du support IT pour chaque site :

Paris
Londres

Berlin

Dans chaque dossier, nous allons intégrer un menu Support IT personnalisé. Etant donné qu'il y a trois sites, nous
avons décidé de créer des menus Support IT distincts pour chaque site, et ces menus pourront étre déployés via les

GPO.

Paris

% dance.bat

F IP.VBS
ipconfig.bat
MENU.bat
MenuParis.bat

i Partages.vbs

%] Programmes.vbs

0‘ SupportlT.ico

Et les menu Support IT sont :

Londres

™. dance.bat

|%) Ip.vBS
ipconfig.bat
MENU.bat
MenulLondres.bat

i Partages.vbs

%) Programmes.vbs

0 SupportiT.ico

Berlin

™. dance.bat

=) p.ves

) ipconfig.bat
MENU.bat
MenuBerlin.bat

i Partages.vbs

%] Programmes.vbs
0 SupportiT.ico

Comme vous pouvez le constater, chague menu est personnalisé en fonction de |'utilisateur et du site auquel il

appartient.

& MC FAms
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Pour le déploiement des Menu Support IT j’ai crée un script qui est :

MenuParis.bat Menulondres.bat

MenuBerlin.bat

Un pour chaque Menu, Ce script crée un dossier Berlin, Paris ou Londres dans C:\Temp (s'il n'existe pas), y copie une
tout les fichiers qui sont dans Menu, puis crée un raccourci sur le bureau de I'utilisateur pointant vers un fichier
batch (MENU.bat) dans ce dossier. |l supprime d'abord tout contenu existant dans le dossier de destination, vérifie si

I'icone est présente et, si tout est en ordre, génére un raccourci avec l'icone SupportIT.ico pour lancer le fichier
MENU.bat.

Maintenant, pour la GPO, nous allons ouvrir notre console MMC, puis accéder a la gestion des stratégies de groupe.
Nous sélectionnerons notre domaine, puis notre unité d'organisation. A partir de 13, nous allons créer des stratégies
de groupe personnalisées pour Berlin, Paris et Londres.

&8 Kevin - [Racine de la console\Gestion des stratégies d¢
& Fichier Action Affichage
o= 2@ X G
| Racine de la console

: Utilisateurs et ordinateurs Active Directory [TP1-AD.i
| Requétes enregistrées

Favoris Fenétre 7

7 Row

4 iticmaster fr
'3 Gestion des stratégies de groupe
v x\ Forét : iticmaster.fr
v &3 Domaines
v F3 iticmaster.fr
s, Default Domain Policy
) Iticmaster I:X)
. Domain Controllers
. Employes
= Berlin
v 2] Londres

>
=, Londres

v &] Paris

IR

<

3.9) Stratégie de groupe pour la gestion des fonds d’écran

Pour commencer, nous ferons un clic droit sur la stratégie de groupe créée, puis nous sélectionnerons |'option
"Modifier" pour configurer les parametres souhaités.

f Stratégie Berlin [TP1-ADITICMASTER.FR]
v & Configuration ordinateur
| Stratégies
_| Préférences
v ’o’_, Configuration utilisateur
v || Stratégies
| Parameétres du logiciel
Parameétres Windows
v || Modeéles d’administration : définitic
v || Bureau
_ Active Directory

| Composants Windows

Puis, nous allons aller dans la section "Bureau", suivant le chemin indiqué dans I'image ci-dessus.
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e

Puis nous allons activer “Activer Active Desktop’’, “Désactiver Active Desktop’’ et “Interdire les modifications”
pour que les utilisateurs ne puissent pas modifier le fond d’écran déployé

Parameétre Etat Commentaire
i) Activer Active Desktop Activé Non
iz, Désactiver Active Desktop Activé Non

Interdire les modifications Active Non
iz Papier peint du Bureau Activé Non
iz Empécher I'ajout d'éléments Non configuré Non
iz, Empécher la fermeture d'éléments Non configuré Non
iz, Empécher la suppression d'éléments Non configuré Non
iz, Empécher la modification d'éléments Non configuré Non
iz, Désactiver tous les éléments Non configuré Non
iz Ajouter/supprimer des éléments Non configuré Non
iz, N'autoriser que les papiers peints au format bmp Non configuré Non J

Puis pour le fond d’écran nous allons double cliquer sur “Papier peint du Bureau” :

& Papier peint du Bureau O X

EE] Papier peint du Bureau Paramétre précédent Paramétre suivant

O Non configuré Commentaire : b

(O Désactivé
Pris en charge sur: | A\, minimum Windows 2000
Options : Aide:
Nom du papier peint : Spécifie I'image d'arriére-plan (le « papier peint ») affichée surle | #

Bureau des utilisateurs.
\\tp1-ad\doc\INFORMATIQUE\TECNIC\for

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou sa
présentation. Le papier peint spécifié peut étre enregistré dans un
Exemple : avec un chemin UNC: fichier de type bitmap (*.bmp) ou JPEG (*jpg).
\\Server\Share\Corp.jpg

Exemple : avec un chemin local :
C\windows\web\wallpaper\home.jpg

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
Style du papier peint : Ajuster v nom du fichier contenant le papier peint. Vous pouvez taper un

Nous allons cliquer sur "Activé", puis dans "Nom du papier peint", nous allons entrer le chemin qui méne a l'image
que nous souhaitons déployer comme fond d'écran. Dans le cas de la stratégie de groupe pour Berlin, nous allons
spécifier I'image de Berlin, donc nous allons renseigner le chemin

\\TP1-AD\Doc\INFORMATIQUE\TECNIC\Fonds\Berlin.png

Puis une fois finis nous allons appliquer puis cliquer sur OK.

Maintenant, nous allons passer au déploiement de la GPO pour le mappage des lecteurs réseau ainsi que le MENU
support IT.
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Comme nous sommes toujours sur la stratégie de groupe de Berlin, nous allons aller dans "Scripts" (Ouverture /

Fermeture de session).

| Stratégie Berlin [TP1-ADITICMASTERFR] ouverture/ferm session
v & Configuration ordinateur SR s ?
| Stratégies Ouverture de session Nom
sl i Afficher les Propriétés | Owem"e ——
v & Configuration utilisateur |=2| Fermeture de session
v Ll Stratégies Description :

Contient les scripts d'ouverture de

_| Parameétres du logiciel
session de |'ordinateur.

v [] Paramétres Windows
[i_ Scripts (ouverture/fermeture de session)]
#a Paramétres de sécurité
(L Redirection de dossiers
alll QoS basée sur la stratégie
M= |mprimantes déployées
| Modéles d’administration : définitions de stratéc

| Préférences /

Puis, nous allons cliquer sur "Ouverture de session", puis sur "Propriétés" :

Propriétés de : Ouverture de session ? X
Scripts  Seripts PowerShell
— q:gpts « Ouverture de session » pour « Berlin »
Nom
\\tp1-ad\doc\INFORMATIQUE\TECNIC\Menu\Berlin\MenuBerlin.bé Monter
\\tp1-ad\doc\INFORMATIQUE\TECNIC\Lecteurs\LecteursITIC bat Descendre
Modffier...
< > Supprimer
Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez sur
le bouton ci-dessous.
Afficher les fichiers...
Il Annuler Appliquer

Une fois dans cette page, nous allons cliquer sur "Ajouter" et renseigner les chemins de nos scripts pour le mappage
des lecteurs réseau et pour le Menu Support IT.

Ainsi, pour le mappage des lecteurs, nous entrerons le chemin suivant :

\\TP1-AD\Doc\Informatique\TECNIC\Lecteurs\LecteursITIC.bat.
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Pour le Menu Support IT, nous entrerons :

\\TP1-AD\Doc\Informatiqgue\TECNIC\Menu\Berlin\MenuBerlin.bat.

Enfin, nous cliquerons sur "OK" pour valider les modifications et appliquer les scripts lors de I'ouverture de session
des utilisateurs.

Pour les autres sites, Paris et Londres, il faudra effectuer la méme manipulation, mais en prenant leurs dossiers
respectifs

En conclusion, nous avons configuré notre controleur de domaine en mettant en place des stratégies de groupe
(GPO) pour personnaliser les fonds d'écran, le mappage des lecteurs réseau, et les menus de support IT pour
chaque site. Nous avons également renforcé la sécurité en appliquant des politiques de mot de passe strictes, des
stratégies de verrouillage de compte et d'autres parameétres de sécurité. Ces configurations garantissent une
gestion centralisée et sécurisée des utilisateurs et des ressources sur notre domaine.

4) Déploiement et configuration de la VM Poste client

4.1) Création de la VM Poste client

La configuration de la machine cliente consiste a I'intégrer au domaine Active Directory, a appliquer les GPO de
groupe spécifique a son site, et a assurer la connectivité aux ressources partagées telles que les lecteurs réseau et le
support informatique.

Dans Proxmox, la VM a été configurée avec les ressources suivantes :

Memoria 8.00 GiB

Procesadores 2 (1 sockets, 2 cores) [x86-64-v2-AES]

BIOS Por defecto (SeaBIOS) Pour cette VM, j’ai attribué 8 Go
Pantalla Por defecto de RAM, avec un seul socket et
Magquina Por defecto (i440fx) deux coeurs pour le processeur
Controlador SCSI VirtlO SCSI single

Disco duro (sata0) local-ivm:vm-108-disk-0,size=40G

Dispositivo de red (net0) vmxnet4=BC:24:11:A6:2C:EA bridge=vmbr0 firewall=1 OPT1

Gl
L
 J
=
%5
(=]

Une fois que nous aurons installé et configuré notre poste client, il faudra le joindre au controleur de domaine, pour
cela nous allons faire un Win + R et écrire Sysdm.cpl :

Q Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de Ib&dmateur : ‘

Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d'Antoine”.

Nom complet de ITICLAPOOT iticmaster fr

l'ordinateur :

Domaine : iticmaster fr

Pour utiliser un Assistant et vous joindre 3 un
domaine ou un groupe de travail, cliquez sur Identité
I sur le réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifier. -

Identité sur le réseau...
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Ensuite, nous allons cliquer sur “Modifier’” et dans le champ “Domaine’’, nous allons entrer iticmaster.fr. Lors de la
validation, il nous sera demandé de saisir les identifiants de I'administrateur. Attention ! Il ne faut pas entrer
“Administrateur”, car lors de la configuration du controleur de domaine, nous avons renommé le compte
administrateur. Nous allons donc nous identifier avec le compte AdminMaster :

Modification du nom ou du domaine de l'ordinateur <

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
ressources réseau.

Nom de l'ordinateur :
ITICLAPOO1

Nom complet de l'ordinateur :
ITICLAPOO1.iticmaster.fr

Autres
Membre d'un
(®) Domaine -
‘lt\cmaster.fr
() Groupe de travail :
OK Annuler

Puis, une fois la validation effectuée, il nous sera demandé de redémarrer notre poste pour appliquer les
modifications.

4.2) Installation de RSAT (Remote server Administration Tools)

Pour installer RSAT, nous allons nous connecter avec un compte administrateur sur le poste client, ouvrir une
fenétre PowerShell en tant qu'administrateur, puis exécuter les deux commandes suivantes :

Premierement, en exécutant ce script, il va vérifier si les outils RSAT sont installés sur le systeme en affichant une
liste des fonctionnalités RSAT disponibles et leur état d'installation (si elles sont installées ou non).

Get-WindowsCapability -Name RSAT* -Online | Select-Object -Property DisplayName, State

La commande suivante permet d'ajouter les outils RSAT nécessaires pour administrer Active Directory sur un
systeme Windows :

Add-WindowsCapability -online -Name Rsat.ActiveDirectory.DS-LDS.Tools~~~~0.0.1.0
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Si les deux commandes ont été exécutées avec succes sur votre poste client, un dossier intitulé "Outils
d’administration Windows" apparaitra dans vos recherches Windows.

. Outils d'administration Windows

lyseur de performances

Centre d'administration Active Direc...

Configuration du systéme

Systéme

Défragmenter et optimiser les lecteu...
éme

Diagnostic de mémoire Windows

Systéme

Domaines et approbations Active Di...

Comme on peut le voir, les différents services de notre contréleur de domaine sont désormais disponibles sur notre
poste client.

4.3) Vérification de la configuration réseau

Maintenant, nous allons vérifier les paramétres réseau. Nous allons ouvrir le terminal sur le poste client et taper la
commande ipconfig pour afficher la configuration réseau de la machine :

Microsoft Windows [version 16.6.19845.5737]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\hazel.wu>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet 2 :

Suffixe DNS propre a la connexion. . t home.arpa
Adresse IPV4. . . . . . . . . . . . .f 10.75.21.16€@
Masque de sous-réseau. . . . o o [ 255.255.255.0
Passerelle par défaut. . . . .. t 10.75.21.1

C:\Users\hazel.wu>

Comme on peut le voir, nous avons obtenu une adresse IP de 10.75.21.100, ce qui indique que le serveur DHCP de
notre Pfsense fonctionne correctement.

Pour finir, nous allons nous connecter avec un utilisateur afin de vérifier si toutes nos GPO ont bien été appliquées
correctement.
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4.4) Connexion avec un utilisateur au poste client

Pour commencer le test, nous allons nous connecter avec un utilisateur de I'un des sites. Dans notre cas, nous
utiliserons le compte de Beth McKena, qui appartient au service Direction du site de Londres :

Beth McKenna

. Bienvenue

Une fois connecté, nous constatons que le fond d’écran s’est bien appliqué, tout comme le raccourci du menu
Support IT sur le bureau, avec l'icbne personnalisée que nous avons configurée.

7 1'U1C PARIS ==

ENSEIGNEMENT SUPERIEUR PRIVE

L Tapez ici pour effectuer une recherche
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Lorsqu’on double-clique sur Support IT, une fenétre s’ouvre affichant un menu interactif personnalisé :

0 ——- Commande Shutdowit —-

Donc notre GPO pour le Menu Support fonctionne correctement.

Maintenant, nous allons ouvrir I'explorateur de fichiers afin de vérifier si les lecteurs réseau se sont bien montés
automatiquement, comme prévu par la GPO.

| P = Gar LONDRES (\TP1-AD\Dod) (T) - m] X
Accueil Partage Affichage Outils de lecteur o
- v 1 = > CePC > [JONDRES (\TP1-AD\Doc) (T) > v O | Rechercher dar NDRES (\\... 2
5| Documents A Nom ’ Modifié le Type

|

e naae ACCOUNTING )2/04/2025 21:1 Dossier-de

d Musique DIRECTION 22/04/2025 21:1 Dossier de

& videos FINANCIAL-CONSULTANT 22/04/2025 21:1 Dossier de
& OneDrive SECRETARY 22/04/2025 21:1 Dossier de

v [CePC

Bureau

‘5| Documents

= Images

D Musique

J Objets 3D

& Téléchargements
m Vidéos
£ Disque local (C)
»~ INFORMATIQUE (\\TP1-AD\Dod) (
> = LONDRES (\\TP1-AD\Doq) (T3
= COMMUN (\\TP1-AD\Doc) (Z:) v < >

4 élément(s)

Comme on peut le voir, les lecteurs réseau se sont bien montés et seuls les dossiers auxquels I'utilisatrice a acces
apparaissent. Cela confirme que nos stratégies de groupe ainsi que les regles d’accés aux dossiers partagés
fonctionnent correctement.
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5) Présentation de la deuxieme partie du projet

5.1) Contexte

Dans cette seconde partie du projet, nous mettrons en place une solution de haute disponibilité (HA) avec deux
pare-feu PfSense configurés en cluster. Cette architecture permettra de maintenir la connexion réseau : si le premier
pare-feu rencontre une défaillance, le second prendra automatiquement le relais sans interruption perceptible pour
les utilisateurs. L'objectif est d'assurer la résilience de l'infrastructure réseau, d'améliorer la fiabilité du systeme et
de garantir la sécurité et la disponibilité des services pour tous les utilisateurs du domaine.

5.2) Prérequis

Avant de procéder a la mise en place de la haute disponibilité, il est essentiel de préparer l'infrastructure réseau en
ajoutant un second pare-feu PfSense, configuré avec trois interfaces réseau, ainsi qu'une Virtual IP partagée entre les
deux PfSense pour garantir la continuité de service en cas de défaillance.

o Un second pare-feu Pfsense installé sur une nouvelle machine virtuelle ou machine physique.
o Trois interfaces réseau :
=  WAN : Connectée a internet (NAT)
= LAN : Pour le réseau interne principal (poste client, serveur AD...)
= OPT1: Pour le second réseau interne destiné a d’autres services
o Création d’un Virtual IP (VIP).
o Configuration de CARP (Common Address Redundancy Protocol) pour la gestion des VIP.
o Synchronisation de la configuration entre les deux PfSense (Sync).
o Interconnexion réseau stable entre les deux PfSense pour assurer la réplication (pfsync).

5.3) Schéma réseau

Le schéma ci-dessous illustre I’architecture réseau mise en place dans ce TP, composée de trois machines virtuelles
interconnectées via PfSense, avec deux réseaux distincts (LAN et OPT1), permettant de simuler un environnement
d’entreprise structuré et sécurisé.

4 N
INTERNET
HTTP
PFSENSE1 bHCP PFSENSE1
NAT : 192.168.1.X FIREWALL NAT : 192.168.1.X
LAN: 10.75.20.1 LAN: 10.75.20.2
OPT1:10.75.22.1 Q- - = == == === === === = OPT1:10.75.22.2
Vmnet9 Vmnet9
SWITCH1 SWITCH2
LAN LAN
Vmnet10 VIP Vmnet10
10.75.20.3
ITICLAPO1 TP1-AD
IP:10.75.21.10 RDP RSAT A';:‘g:fs IP:10.75.20.10
MASK : 255.255.255.0 EXPLORER PARTAGE MASK : 255.255.255.0
GATEWAY :10.75.20.3 . SESSION DOMAINE GATEWAY : 10.75.20.3
DNS: 10.75.20.10 g~ DNS : 10.75.20.10
. ' J
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6) Haute disponibilité

6.1) Création de la VM Pfsense

Le second pfSense assurera la haute disponibilité du réseau en prenant automatiquement le relais en cas de défaillance
du premier pare-feu, garantissant ainsi la continuité de service pour les utilisateurs. Pour cela, trois interfaces réseau
seront nécessaires : une interface WAN pour |'acces a Internet, une interface LAN pour connecter les différentes
machines du réseau, et une interface OPT1 dédiée a la communication entre les deux pfSense.

Dans Proxmox, la VM a été configurée avec les ressources suivantes :

Memoria 2.00 GiB
1 (1 sockets, 1 cores) [x86-64-v2-AES]
BIOS Por defecto (SeaBIOS)

Pantalla

Pour cette VM, j'ai attribué a
nouveau 2 Go de RAM, ainsi qu'un
seul socket et un core pour le
processeur.

Procesadores

Por defecto
Por defecto (i440fx)
VirtlO SCSl single

Magquina
Controlador SCSI
Disco duro (scsi0) local-lvm:vm-109-disk-0,iothread=1,size=32G
virtio=BC:24:11:85:4E:FB,bridge=vmbr0,firewall=1 ‘
vmxnet3=BC:24:11:64:AF-F1,bridge=vmbr0,firewall=1 ﬂ

vmxnet4=BC:24:11:B5:9A:07 bridge=vmbr0,firewall=1

Dispositivo de red (net0)

=
LT
E
==
o
=
=}
=
=

Dispositivo de red (net1)
Dispositivo de red (net2)

6.2) Configuration des interfaces réseau

Pour la configuration réseau du second PfSense, |'adresse IP du LAN sera définie sur 10.75.20.2/24 et celle de
I'interface OPT1 sur 10.75.22.2/24. Ainsi, la répartition des adresses IP pour les deux PfSense sera la suivante :

Starting CROH... done.

pfSense 2.7.2-RELEASE and64 28231286-2818

Bootup conmplete

FreeBSD/and64 (pfSense.home.arpal) (ttyvBd)

OEMU Guest - Hetgate Device ID: a2249889d26432feb42e

=x% Welcome to pfSense 2.7.2-RELERASE (amd64) on pfSense =%=
MAN (wan)

LAN (lan)
OPT1 (optl)

=> vinetd
—> vnxB
=> vmxl

:192.168.1.121/24
: 18.75.28.1/24 Pfsensel
: 18.75.22.1/38

Logout (S5H only) pfTop

Assign Interfaces
Set interface(s) IP address
Reset webConfigurator password

Filter Logs
Restart vebConfigurator

Reset to factory defaults

PHP shell + pfSense tools
Update from console

Reboot system
Halt system
Ping host
Shell

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Enter an option: ]

Starting CRON... done.

pfSense 2.7.2-RELEASE amd64 28231286-2018

Bootup conmplete

FreeB5Dfand64 (pfSense.home.arpa) (ttyv@)

OEMU Buest — Hetgate Device ID: 325bdBcBbe9eSaebfB12

*xx Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense wxxx
HAH (wan)

LAN (lan)
OPT1 (optl)

-» wtnetd
—> wmxH@
= wmx1l

: 192.168.1.131/24
: 18.75.28.2/24
: 18.75.22.2/38

Pfsense2

Logout (55H onlyl) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPH

Shell

Enter an option: J|
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6.3) Mise en place de la Haute disponibilité

Pour la mise en place de la haute disponibilité nous devons faire quelques configurations dans le Pfsensel et le
Pfsense2, on va commencer par le Pfsense 1 :

Pour commencer on va se connecter sur le Pfsensel en tapant 10.75.20.1 sur notre navigateur web :

e ] A Non sécurisé | 10.75.20.1
I

SIGN IN

Ensuite on va aller dans “System’’ puis dans “High Availability’’ et nous allons cocher “Synchrnize states’ :

State Synchronization Settings (pfsync)

[ Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls. ]

Each firewall sends these messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on that
interface for similar messages from other firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.

Clicking "Save" will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Puis dans “pfsync synchronize Peer IP” nous allons mettre I'IP de I'interface OPT1 du deuxieme Pfsense, donc :

pfsync Synchronize Peer 10.75.22.2

P
Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Ensuite dans la partie “Configuration Synchronization Settings (XMLRPC Sync)”’ nous allons renseigner dans
“Synchronize Config to IP”’ nous allons mettre a nouveau I'IP de I'interface OPT1 du deuxiéme Pfsense :

Configuration Synchronization Settings (XMLRPC Sync)
Synchronize Config to IP

Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

XMLRPC sync is currently only supported over connections using the same protocol and port as this system - make sure the remote system's port and
protocol are set accordingly!
Do not use the Synchronize Config to IP and password option on backup cluster members!

Nous devons aussi renseigner le login et le mot de passe du deuxiéme Pfsense :

Remote System admin
Username . .
Enter the webConfigurator username of the system entered above for synchronizing the configuration.

Do not use the Synchronize Config to IP and username option on backup cluster members!

Remote System | ™" e
Password Enter the webConfigurator password of the system entered above for Confirm

synchronizing the configuration.
Do not use the Synchronize Config to IP and password option on backup
cluster members!
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Ensuite, il est nécessaire de cocher I'option "Synchronize admin passwords" afin de permettre la synchronisation
entre les deux PfSense :

[ Synchronize admin synchronize admin accounts and autoupdate sync password. ]

By default, the admin account does not synchronize, and each node may have a different admin password.
This option automatically updates XMLRPC Remote System Password when the password is changed on the Remote System Username account

Ensuite, dans les options de synchronisation, il est recommandé de tout sélectionner afin que I'’ensemble des

configurations (regles de pare-feu, services, parameétres systeme, etc.) soit automatiquement synchronisé entre le

premier et le deuxiéme PfSense :
Select options to sync User manager users and groups

Authentication servers (e.g. LDAP, RADIUS)

Certificate Authorities, Certificates, and Certificate Revocation Lists

Firewall rules

Firewall schedules

Firewall aliases

NAT configuration

IPsec configuration

OpenVPN configuration (Implies CA/Cert/CRL Sync)

DHCP Server settings

DHCP Relay settings

DHCPv6 Relay settings

Wol Server settings

Static Route configuration

Virtual IPs

Traffic Shaper configuration

Traffic Shaper Limiters configuration

DNS Forwarder and DNS Resolver configurations

Captive Portal

eSO ®

(] Toggle Al Yy,

Puis pour finir nous allons cliquer sur “Save” :

Ensuite nous allons aller dans “Firewall”’, puis “Rules” et nous allons ajouter deux regles de pare-feu pour l'interface
OPT1 quisont :

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue  Schedule Description Actions
0O « 0/0B IPv4 CARP & & & 2 & none &2, 00m%
+ 0/0B IPv4 TCP * * * 443 (HTTPS) * none Ls00mx
v 0/0B IPv4 PFSYNC = = & e = none $2,00mx
O « 0/2KB  IPv4x * * * * * none &2, 00m%

Nous choisissons d’activer le protocole PFSYNC, car il permet la synchronisation en temps réel des états de
connexion entre les deux PfSense, assurant ainsi une bascule transparente en cas de panne. Nous activons
également le protocole TCP pour permettre la communication HTTPS entre les deux PfSense, indispensable pour
I'interface d’administration sécurisée, et nous les configurons en Any afin de laisser tout le trafic passer sans
restriction entre eux.
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Maintenant nous allons configurer le serveur DHCP pour le Pfsensel, pour cela nous allons aller sur “Services’ puis
“DHCP Server” :

WAN LAN OPT1

General DHCP Options

DHCP Backend ISC DHCP N

[Enable Enable DHCP server on LAN imerface]

BOOTP (J Ignore BOOTP queries

Deny Unknown Clients Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Ignore Denied Clients [ Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

Ignore Client Identifiers O Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

Nous choisissons I'interface LAN, car c’est celle a laquelle les machines du réseau seront connectées. Ensuite, nous
cochons I'option Enable afin d’activer le service sur cette interface.

Ensuite nous allons renseigner une adresse IP de début et une adresse IP de fin pour notre serveur DHCP :

Primary Address Pool

Subnet 10.75.20.0/24

Subnet Range 10.75.20.1-10.75.20.254

Address Pool Range 10.75.20.100 10.75.20.110

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface

Additional Pools < Add Address Pool

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here.

Comme Serveur DNS nous allons renseigner I'IP de notre controleur de domaine et nous allons mettre comme
deuxieme serveur DNS 8.8.8.8 pour avoir une connexion a internet :

Server Options

WINS Servers

8.8.8.8

DNS Servers 10.75.20.10

Puis pour finir nous allons cliquer sur “Save” et sur “Apply Changes” pour appliquer les changements :

‘ ‘ Apply Changes
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Ensuite nous allons paramétrer I'IP virtuelle, pour cela nous allons aller dans “Firewall”’ puis “Virtual IPs”’ et nous
allons cliquer sur “Add”’ pour créer notre IP virtuelle :

Interface LAN v
Address type Single address h
[ Address(es) 10.75.20.3 ] ] 24 ’

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password
Enter the VHID group password Confirm

Nous allons choisir I'interface LAN, puis nous allons lui mettre comme IP 10.75.20.3/24 et nous allons lui attribuer un
mot de passe.

Donc une fois qu’on aura crée notre IP virtuel nous allons aller dans “Status’ puis sur “CARP (Failover)” :

Status / CA%’ =l @

CARP Maintenance

BEEEFEETET | |

CARP Status

Interface and VHID Virtual IP Address Description Status
LAN@1 10.75.20.3/24 © MASTER

Comme vous pouvez le constater, le service est opérationnel et son statut est défini sur Master, ce qui indique que
le premier PfSense agit en tant que maitre. Avant de procéder a la configuration du second PfSense, nous allons
désactiver temporairement le service CARP afin d’éviter d’éventuels conflits durant la synchronisation. Une fois la
configuration du second PfSense terminée, nous pourrons réactiver CARP pour finaliser la mise en place de la haute
disponibilité.

Une fois cette étape terminée, nous passerons a la configuration nécessaire du second PfSense afin de compléter
la mise en place de la haute disponibilité.

Pour commencer, nous allons nous connecter a 'interface web du second PfSense. Ensuite, nous nous rendrons dans
le menu System > High Availability pour activer le service. Dans la section PFsync Synchronize Peer IP, nous
renseignerons I'adresse IP du premier PfSense afin d’établir la synchronisation entre les deux pare-feux :

pfsync Synchronize Peer 10.75.22.1
IP

Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast

Ensuite nous allons renseigner le login et le mot de passe du premier Pfsense :

Remote System admin
Username A 3
Enter the webConfigurator username of the system entered above for synchronizing the configuration

Do not use the Synchronize Config to IP and username option on backup cluster members!

Remote System
Password Enter the webConfigurator password of the system entered above for Confirm
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Ensuite, pour les options de synchronisation, nous sélectionnerons tous les éléments comme sur le premier pfSense
afin d'assurer une synchronisation compléte des données entre les deux pare-feux, dans les deux sens :

%Synchronize admin synchronize admin accounts and autoupdate sync password.

By default, the admin account does not synchronize, and each node may have a different admin password.
This option automatically updates XMLRPC Remote System Password when the password is changed on the Remote System Username account.

Select options to sync User manager users and groups

4 Authentication servers (e.g. LDAP, RADIUS)

"4 Certificate Authorities, Certificates, and Certificate Revocation Lists
%4 Firewall rules

A Firewall schedules

% Firewall aliases

M NAT configuration

4 |Psec configuration

4 OpenVPN configuration (Implies CA/Cert/CRL Sync)
%4 DHCP Server settings

4 DHCP Relay settings

4 DHCPv6 Relay settings

4 Wol Server settings

¥ Static Route configuration

7 Virtual IPs

4 Traffic Shaper configuration

¥ Traffic Shaper Limiters configuration

I DNS Forwarder and DNS Resolver configurations

4 Captive Portal

Puis pour finir nous allons cliquer sur “Save” :

Ensuite nous allons aller dans “Firewall”’, puis “Rules’ et nous allons ajouter deux regles de pare-feu pour l'interface
OPT1 qui sont :

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue  Schedule Description Actions

0O « 008 IPv4 CARP @ @ 2 3 @ none $2,00mx
v 0/0B IPv4 TCP = = & 443 (HTTPS) = none &2, 00m%
« 0/0B IPv4 PFSYNC * * * * * none $2200m%
0O « 0/2KB  IPvd* * * * * * none 32, 00m%

Puis nous allons configurer un serveur DHCP comme nous avons fait pour le premier Pfsense.

Une fois qu’on aura finis la configuration du deuxieme Pfense, nous allons retourner sur le premier Pfsense et
nous allons activer le service CARP puis nous allons redémarrer nos deux Pfsense.

Une fois que nos deux Pfsense auront finis de redémarrer lorsqu’on va voir le statut du service CARP, nous allons
trouver le statut Master pour le premier Pfsense et le statut Backup pour le deuxieme Pfsense :

LAN@1 10.75.20.3/24 © MASTER

LAN@1 10.75.20.3/24 BACKUP
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6.4) Configuration des postes

Une fois qu’on aura finis la configuration des deux Pfsense, nous allons modifier un petit parametre pour les
différentes machines, pour la passerelle par default nous allons mettre I’IP virtuel car c’est celle-ci notre passerelle
par default qui sera toujours disponible méme en cas de panne d’un des deux Pfsense :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 10 .75 .20 .10
Masque de sous-réseau : 255 .255 .255. 0
Passerelle par défaut : 10 .75 .20 3

QObtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 10 .75 .20 .10

|

Serveur DNS auxiliaire :

DVaIider les paramétres en quittant Avance...

6.5) réalisations des tests

Afin de vérifier le bon fonctionnement de notre service de haute disponibilité, nous allons effectuer des tests depuis
le poste client. Pour cela, nous lancerons un ping en continu vers I’adresse IP de notre contréleur de domaine :

C:\Users\Beth.mckenna>ping 10.75.20.10 -t

Envoi d’une requéte 'Ping' 10.75.20.10 avec 32 octets de données :
Réponse de 10.75.20.10 : octets=32 temps<lms TTL=128

Réponse de 1©.75.20.10 : octets=32 temps<lms TTL=128
Réponse de 10©.75.20.10 : octets=32 temps<lms TTL=128

Et en parallele, nous exécuterons un tracert afin de déterminer par lequel des deux PfSense le trafic transite
actuellement pour accéder a Internet :

C:\Users\Beth.mckenna>tracert -d 8.8.8.8

Détermination de 1’itinéraire vers 8.8.8.8 avec un maximum de 3@ sauts.

ms ms <l ms 18.75.20.1

T ms T ms I ms 152.168.1.1
ms ms 3 ms 86.10.255.13
ms ms 4 ms 193.253.80.194

Comme nous pouvons le constater, le trafic passe actuellement par pfSense 1, qui agit comme maitre. Nous allons
maintenant éteindre pfSense 1 afin d’observer le comportement du réseau et vérifier si la haute disponibilité
fonctionne correctement. Nous préterons attention au ping en continu vers |'adresse IP de notre contrdleur de
domaine pour détecter toute interruption temporaire ou reprise automatique de la connectivité :
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C:\Users\Beth.mckenna>ping 10.75.20.10 -t

Envoi d’une requéte 'Ping' 10.75.20.10 avec 32 octets de données :
de 16.75.208.10 : octets=32 temps<lms TTL=128
de 16.75.208.10 : octets=32 temps<lms TTL=128

Réponse de 18.75.20.10 : octets=32 temps<ims TTL=128

Réponse de 18.75.20.18 : octets=32 temps<ims TTL=128

Réponse de 18.75.20.18 : octets=32 temps<ims TTL=128

Béponse de 18.75.20.10 : octets=32 temps<ims TTL=128

Réponse de 18.75.20.18 : octets=32 temps<ims TTL=128
3 de 16.75.208.18 : octets=32 temps<lms TTL=128
de 16.75.208.18 : octets=32 temps<lms TTL=128

de 16.75.208.18 : octets=32 temps<lms TTL=128

de 16.75.208.1@ : octets=32 temps<lms TTL=128

de 16.75.208.1@ : octets=32 temps<lms TTL=128

de 16.75.208.1@ : octets=32 temps<lms TTL=128

de 16.75.208.1@ : octets=32 temps<lms TTL=128

de 16.75.208.1@ : octets=32 temps<lms TTL=128

de 16.75.208.1@ : octets=32 temps<lms TTL=128

Comme nous pouvons le constater, aucune interruption ni perte de paquets n’a été observée lors du ping en
continu. Nous allons maintenant relancer un tracert afin de vérifier par quel pfSense le trafic passe a présent, ce
qui nous permettra de confirmer que le deuxiéme pfSense a bien pris le relais aprés la mise hors service du
premier :

C:\Users\Beth.mckenna>tracert -d 8.8.8.8

Détermination de 1’itinéraire vers 8.8.8.8 avec un maximum de 3@ sauts.

<1 <1 ms 10.75.208.2
ms 2 ms 3 ms 192.168.1.1

2 1

2 2)

ms ms

ms 80.10.255.13
ms 193.253.80.194

ms
ms

ms
ms

Et comme nous pouvons le constater, nous passons désormais par le deuxieme pfSense, qui est passé en Maitre,
confirmant ainsi que notre mécanisme de haute disponibilité fonctionne correctement.

7) Conclusion

Nous arrivons a la fin de ce TP. L’installation et la configuration du contréleur de domaine ont été réalisées avec
succes, en intégrant Active Directory, la gestion des utilisateurs et des unités d’organisation. Les stratégies de
groupe ont été déployées pour automatiser la configuration des fonds d’écran, le mapping des lecteurs réseau et
I’acceés au menu IT personnalisé selon le site. L’ajout des outils RSAT permet I’administration a distance depuis un
poste client.

Dans la deuxieme partie du TP, nous avons mis en place une solution de haute disponibilité avec pfSense, en
configurant deux instances pfSense avec un réseau LAN et OPT1 pour assurer une redondance. La synchronisation
entre les deux pfSense a été réalisée a I'aide de PFSYNC et CARP, garantissant une continuité de service en cas de

défaillance du premier pfSense. Les tests effectués, y compris le ping continu et le tracert, ont confirmé que la
haute disponibilité fonctionne correctement, permettant au second pfSense de prendre le relais sans interruption
de service.
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Pour compléter la validation de la sécurité de notre infrastructure, nous avons utilisé Purple Knight afin d’analyser la
configuration de notre Active Directory, et nous avons obtenu un score de 91, confirmant ainsi un niveau de sécurité
élevé. Si toutes les étapes ont été correctement suivies, le résultat est un environnement centralisé, fonctionnel et
sécurisé, prét a étre utilisé en production.

n purple knight

SECURITY ASSESSMENT REPORT

2.2211 )1 | Comm

Note: A typical Active Directory is in a constant state of flux, with hundreds or even thousands of changes made each day.

Purple Knight offers a helpful snapshot of your security posture, but it's no substitution for continuous monitoring of events taking place in your directory.
To learn more about a comprehensive, round-the-clock monitoring of all aspects of AD, click here,

SECURITY POSTURE OVERVIEW

This report summarizes the security assessment results performed in your hybrid identity environment on 23/04/2025 by Semperis” Active Directory security assessment
tool, Purple Knight. Depending on the environments selected for evaluation, the report includes the assessment results for an Active Directory forest, an Azure AD tenant, or
bath.

® Active Directory forest: Purple Knight queried the Active Directory environment and ran a series of security indicator scripts against domains within the selected forest (see
Appendix 1 - Domains list for a full list of the domains included in the assessment).

® Azure AD tenant: Purple Knight queried the selected Azure AD tenant focusing on some of the most common attack vectors that threat actors use to gain access to the
Azure AD environment.

The report provides an overall security risk score as well as detailed results about each Indicator of Exposure (IOE) found. By uncovering Active Directory and Azure AD
security weaknesses, this assessment report provides valuable insight into the overall security posture across your hybrid identity environment and presents opportunities to
minimize the attack surface and stay ahead of the ever-changing threat landscape.

View Appendix 1 - Domains list

A ACTIVE DIRECTORY

Tous les documents et scripts utilisés pour la configuration des stratégies de groupe sont joints a ce document, afin
de permettre une consultation compléte ou une réutilisation dans un autre environnement similaire.
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